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CONTENIDOS

Experto Profesional
Cibersequridad en Sistemas Ferroviarios

Fecha imparticion: de junio a noviembre. (15 ECTS)

Metodologia Aplicada: metodologia de ensefianza programada e-
learning a través del centro de formacion virtual (CFV).

Técnicas utilizadas: ejercicios de autocomprobacién y de
autoevaluacion ademas de la evaluacidbn continua durante su
imparticion.

Se compone de 5 cursos online de diferente carga lectiva que suman un
total de 350 horas:

o Auditoria de seguridad

o Gestion de incidentes

e Informatica forense

e Hacking ético

o Ciberseguridad avanzado

Las 25 horas restantes corresponden al trabajo del alumno, evaluaciony
la tutorizacion.
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Industriales

CuRrso: GESTION DE INCIDENTES
Horas de dedicacion: 70 horas
N° de semanas para su realizacion 4
Objetivos: Capacitar a los participantes para tratar incidentes y recuperar los sistemas en
infraestructuras criticas.
Contenidos:
1. Introduccién a la respuesta a incidentes y su gestién proactiva.
. Evaluacion de riesgos.
. Pasos en la respuesta y gestion de incidentes.
. CSIRT.
. Manejo de incidentes de seguridad de red.
. Gestion de incidentes de c6digo malicioso.
. Gestion de las amenazas internas.
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. Analisis forense y respuesta a incidentes.
9. Informes de incidentes.

10. Recuperacion ante incidentes.

11. Politicas de seguridad y legislacién.

Curso: CIBERSEGURIDAD AVANZADO
Horas de dedicacion: 70 horas
N° de semanas para su realizacion 4
Objetivos: Capacitar a los participantes para disefar y desplegar politicas de seguridad para
el aseguramiento de sistemas, detectar vulnerabilidades y establecer medidas para su
correccion.
Contenidos:
1. Medicién y evaluacién de riesgos.
. Monitorizacién y diagnéstico de redes.
. Descripcion de dispositivos e infraestructuras.
. Controles de acceso, autenticacion y autorizacion.
. Proteccién de redes inaldmbricas.
. Securizando la nube.
. Hosting, datos y seguridad de aplicaciones.
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. Criptografia.

9. Malware, vulnerabilidades y amenazas.

10. Ingenieria social y otros enemigos.

11. Gestién de seguridad.

12. La recuperacion ante desastres y la respuesta a incidentes.

Experto Profesional Ciberseguridad en Sistemas Ferroviarios
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Industriales

Curso: INFORMATICA FORENSE
Horas de dedicacion: 70 horas
N° de semanas para su realizacion 4
Objetivos: Capacitar a los participantes para analizar y estudiar los incidentes para la
identificacién de los ataques y la implementacién de medidas para la mejora de la
seguridad.
Contenidos:
1. Informética forense en el mundo actual.
. Proceso de investigacién de informatica forense.
. Busqueda e incautaciéon de computadoras sin orden judicial.
. La evidencia digital.
. Procedimientos de primera respuesta.
. Laboratorio de informatica forense.
. Descripcion de los discos duros y sistemas de archivos.
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. Windows forensics.

9. Adquisicion y duplicacion de datos.

10. Recuperacién de ficheros borrados y particiones eliminadas.
11. Investigaciones forenses empleando Accessdata ftk.

12. Investigaciones forenses empleando Encase.

13. Imagenes de archivos forenses y estenografia.

14. Aplicaciones para cracking de contrasefas.

15. Captura de registros y correlacion de eventos.

16. Analisis forense de la red e investigacion del trafico de redes.
17. Investigacion de ataques inalambricos.

18. Investigacion de los ataques a aplicaciones web.

19. Seguimiento de mensajes de email, investigacién delitos de correo-e.
20. Mobile forensics. Informes de investigacion. Testigo experto.

Curso: AUDITORIA DE SEGURIDAD
Horas de dedicacion: 70 horas
N° de semanas para su realizacion 4
Objetivos: Capacitar a los participantes para auditar sistemas.
Contenidos:
1. Secretos de un auditor exitoso.
. La gestién de la gobernanza de TI.
. Proceso de auditoria.
. Fundamentos de tecnologia de redes.
. Ciclo de vida de los sistemas de informacion.
. Implementacién de sistemas de informacion y operaciones.
. Proteccion de activos de informacion.
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. Continuidad de negocio y recuperacion ante desastres.

Experto Profesional Ciberseguridad en Sistemas Ferroviarios
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Curso: HACKING ETICO
Horas de dedicacion: 70 horas
N° de semanas para su realizacion 4
Objetivos: Capacitar a los participantes para disefiar y desplegar politicas de seguridad para
el aseguramiento de sistemas, detectar vulnerabilidades y establecer medidas para su
correccion.
Contenidos:
1. Introduccién al ethical hacking.
. Footprinting y reconocimiento.
. Escaneado de redes.
. Enumeracion.
. Hacking de sistemas.
. Troyanos y backdoors.
. Virus y gusanos.
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. Sniffing.

9. Ingenieria social.

10. Denegacion de servicio.

11. Secuestro de sesiones.

12. Hacking de servidores web.

13. Hacking de aplicaciones web.
14. Inyeccion sql.

15. Hacking de redes inaldmbricas.
16. Hackeando plataformas moviles.
17. Eevasion de ids, firewalls, y honeypots.
18. Buffer overflow.

19. Criptografia.

20. Pruebas de penetracién.
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